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Geschaftsstelle Frankfurt am Main und des Praventiven
Jugendschutzes Frankfurt

Vor dem Eifelturm, der Oper von Sidney oder gefilmt bei einem Bungeesprung —
mittels Kl-generierter Bilder und Videos kann man digital die Welt bereisen. Die
Bilder wirken tauschend echt und oft ist nur schwer zu erkennen, dass es sich um
eine Falschung — einen Deepfake — handelt.

Sogenannte Deepfakes sind mittels KI generierte oder veranderte Bilder und zeigen
Personen in Situationen, die so nie passiert sind. Sie bieten viele Moglichkeiten, um
kreativ zu werden.

Leider werden auf diese Art erzeugte Bilder und Videos nicht immer
verantwortungsbewusst eingesetzt. Sie kénnen genutzt werden, um andere Personen
zu demiitigen, zu bedrohen und 6ffentlich blof3zustellen. Werden die Bilder und Videos
sexualisiert verfremdet, kommen sie haufig als Druckmittel fir Erpressungen —
Sextortion — zum Einsatz.

Was sind Deepfakes und woran kann man diese erkennen?

Auf den Seiten von klicksafe und Schau hin! sind hilfreiche Informationen zur
Erstellung und zum Erkennen von Deepfakes fur Eltern und Fachpersonal zu finden.
Klicksafe bietet zudem fir Kinder und Jugendliche zum Thema ,Wie erkenne ich
Deepfakes?” ein Quiz an, welches in Kooperation mit ZDF logo! entwickelt wurde.

Angebote flr Jugendliche

Juuuport ist ein digitales Beratungsangebot fir Jugendliche und verfolgt den Peer-to-
Peer-Ansatz. Jugendliche, welche zuvor zu Juuuport-Scouts ausgebildet wurden,
beraten kostenlos zu Themen rund um die digitale Welt.
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https://www.klicksafe.de/desinformation-und-meinung/deepfakes#c50605
https://www.schau-hin.info/grundlagen/deepfakes-wie-eltern-ihre-kinder-schuetzen-koennen
https://www.klicksafe.de/materialien/quiz-zum-thema-deepfakes
https://www.klicksafe.de/materialien/quiz-zum-thema-deepfakes

Im Artikel ,Deepfakes — Nur lustig oder auch gefahrlich?“ finden Jugendlichen wichtige
Informationen zu Kl-generierten Bildern — von der Erstellung bis hin zu rechtlichen
Aspekten. Auch Deepfakes in Zusammenhang mit Pornografie werden thematisiert.

Auf der Website von handysektor wird die Bedeutung von Deepfakes auch im
politischen Kontext angesprochen und Gefahren aufgezeigt.

Handysektor ist ein Angebot der Landesanstalt fir Kommunikation in Baden-
Wirttemberg und bereitet digitale Themen fur Jugendliche auf.

Workshop fur Schulklassen

Die Digitalen Helden bieten fur Schulklassen der Stufen 8 und 9 Unterrichtsmaterial
zum Thema Desinformation an. Die Schilerinnen und Schiiler beschéatftigen sich unter
anderem mit der Frage, was Desinformation bedeutet, welche Rolle Algorithmen
spielen und woran man Kl-generierte Bilder erkennen kann.

Material flir den Unterricht und die medienpadagogische Praxis

JFF — Jugend Film Fernsehen e. V. stellt die medienpadagogische Handreichung
.Kunstliche Intelligenz in _der Jugendarbeit® zur Verfigung. Neben den rechtlichen
Grundlagen wird auch erlautert, wie junge Menschen bei dem Thema KI begleitet
werden konnen.

Mit Deep Fake. Deep Impact. stellt klicksafe Arbeitsmaterial fir den Unterricht zur
Verfigung. Neben der Thematisierung von moglichen Gefahren, werden auch
Moglichkeiten der kreativen Nutzung von Kl aufgezeigt.

Jugend und Medien Hessen

Die Beratungsstelle ,Jugend und Medien Hessen® des Hessisches Ministeriums fir
Kultus, Bildung und Chancen hat das Thema Deepfakes in Zusammenhang mit Fake
News und Verschworungsmythen im Artikel ,Zum richtigen Umgang mit Fake News,
Verschworungstheorien und Filterblasen® aufgegriffen.
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